Szanowni Panstwo,

informujemy, ze w dniu 16.01.2026 r. stwierdzilismy nieuprawniony dostep do stuzbowego
konta e-mail nalezgcego do Lesnego Zaktadu Doswiadczalnego Murowana Goslina. Osoba
nieuprawniona uzyskata dostep do zawartosci skrzynki pocztowej, w ktdrej mogta znajdowadé
sie korespondencja prowadzona z Paristwem.

Jakie dane mogly zosta¢ objete naruszeniem?

W tresci wiadomosci e-mail oraz zatgcznikach mogly znajdowac sie dane osobowe, w
szczegdlnosci:

- imie i nazwisko,

- adres zamieszkania,

- adres e-mail,

- numer telefonu,

- numer dokumentu,

- inne informacje przekazane w korespondenciji.
Charakter zdarzenia

Nieuprawniona osoba uzyskata dostep do skrzynki e-mail oraz pobrata jej zawartos¢. Nie
stwierdzilismy modyfikacji ani usuwania wiadomosci, jednak nie mozemy wykluczy¢
zapoznania sie z ich trescia.

Mozliwe konsekwencje

Zdarzenie moze wigzad sie z ryzykiem:

- wykorzystania Pafstwa danych w sposdb nieuprawniony,

- préb podszywania sie pod naszg organizacje,

- prob wytudzenia informacji (phishing).

Jakie dziatania podjelismy?

- natychmiast zablokowalismy dostep do skrzynki,

- zmienili$my hasta i wdrozyliémy dodatkowe zabezpieczenia,

- przeprowadzilismy analize zdarzenia,

- zgtosiliSmy naruszenie do Prezesa Urzedu Ochrony Danych Osobowych,
- jestesmy w trakcie wdrazania Srodkéw zapobiegajgcych podobnym incydentom w przysztosci.

Co moga Panstwo zrobi¢?



Zalecamy

- zachowanie ostroznosci wobec wiadomosci e-mail, SMS lub telefonéw podszywajgcych sie
pod naszg organizacje,

- nieotwieranie podejrzanych linkéw i zatgcznikdw,

- niepodawanie danych osobowych nieznanym osobom,
- kontakt z nami w przypadku jakichkolwiek watpliwosci.
Kontakt

Lesny Zaktad Doswiadczalny Murowana Goslina
Inspektor Ochrony Danych

e-mail: iod@up.poznan.pl

telefon: 506 396 357

Przepraszamy za zaistnialg sytuacje i zapewniamy, ze probujemy zminimalizowac skutki
incydentu.

Z powazaniem,
Inspektor Ochrony Danych

Lesny Zaktad Doswiadczalny Murowana Goslina



