ZAWIADOMIENIE O NARUSZENIU OCHRONY DANYCH OSOBOWYCH

Uniwersytet Przyrodniczy w Poznaniu
Lesny Zaktad doswiadczalny Murowana Goslina, ul. Rogoziriska 38
62-095 Murowana Goslina

Murowana Goslina, 05.10.2026 r.

Szanowni Panstwo,

dziatajgc na podstawie art. 34 ust. 1 i 2 rozporzgdzenia Parlamentu Europejskiego i Rady (UE)
2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony o0sdb fizycznych w zwigzku z
przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz
uchylenia dyrektywy 95/46/WE (,,RODOQ”), informujemy o wystgpieniu naruszenia ochrony
danych osobowych.

1. Charakter naruszenia

W dniu 16.01.2026 r. stwierdzilismy nieuprawniony dostep do stuzbowego konta e-mail
nalezgcego do Le$nego Zaktadu Doswiadczalnego Murowana Goslina. Osoba nieuprawniona
uzyskata dostep do zawartosci skrzynki pocztowej, w ktérej znajdowata sie korespondencja
prowadzona z Panstwem. Nieuprawniona osoba uzyskata dostep do skrzynki e-mail oraz
pobrata jej zawartosc.

2. Jakie dane mogly zostac¢ objete naruszeniem

W tresci wiadomosci e-mail oraz zatgcznikach mogty znajdowac sie dane osobowe, w
szczegblnosci:

- imie i nazwisko,

- adres zamieszkania,

- adres e-mail,

- numer telefonu,

- numer dokumentu tozsamosci,

- numer PESEL,

- inne informacje przekazane w korespondenciji.

Na obecnym etapie ustalen nie stwierdzono, aby dane zostaty wykorzystane przez osoby
nieuprawnione. Sam fakt wystgpienia naruszenia powoduje jednak koniecznos¢



poinformowania Pafistwa o mozliwym ryzyku oraz o srodkach podjetych w celu ograniczenia

jego skutkow.

3. Mozliwe konsekwencje naruszenia ochrony danych osobowych

w zwigzku z naruszeniem poufnosci takich danych jak imie, nazwisko oraz nr PESEL,
osoby trzecie mogg podejmowac proby postuzenia sie Pani/Pana danymi w celu
zaciggniecia zobowigzan kredytéw/pozyczek;

naruszenie prywatnosci lub poufnosci korespondenciji;

wykorzystanie danych przez osoby nieuprawnione w celu podszywania sie pod osobe,
ktérej dane dotyczg;

proby kontaktu telefonicznego, elektronicznego Iub korespondencyjnego z
wykorzystaniem uzyskanych danych, w celu wytudzenia pieniedzy, haset, kodow
autoryzacyjnych lub innych danych/informacji;

kierowanie wiadomosci typu phishing lub innych préb socjotechnicznych;

mozliwo$é naruszenia dobrego imienia, prywatnosci lub innych praw osoby, ktdrej
dane dotycza.

4. Srodki zastosowane przez Administratora

Niezwtocznie po stwierdzeniu naruszenia Administrator podjat dziatania majgce na celu

wyjasnienie zdarzenia, jego zatrzymanie oraz ograniczenie ewentualnych negatywnych

konsekwencji.

W szczegdlnosci:

dokonano identyfikacji Zrédta oraz charakteru naruszenia;
zabezpieczono system, dokumentacje, logi dotyczgce zdarzenia;
zablokowano mozliwos¢ dalszego nieuprawnionego dostepu do danych;

zawiadomiono osoby, ktérych dane osobowe mogty zosta¢ objete naruszeniem
ochrony danych osobowych;

zawiadomiono Urzad Ochrony Danych Osobowych;

zmieniono stary system pocztowy na system poczty elektronicznej z dwuetapowa
autoryzacjg;

podjeto dziatania organizacyjne majgce ograniczy¢ ryzyko wystgpienia podobnego
zdarzenia w przysztosci;



e prowadzony jest monitoring czy dane, do ktérych miaty dostep osoby nieuprawnione
nie pojawity sie w Internecie.

5. Srodki proponowane w celu zminimalizowania ewentualnych negatywnych skutkéw
naruszenia

W celu ograniczenia potencjalnego ryzyka zalecamy zachowanie szczegdlnej ostroznosci w
przypadku otrzymywania nietypowych wiadomosci e-mail, SMS, potaczen telefonicznych lub
korespondencji, w ktérych nadawca powotuje sie na dane osobowe objete niniejszym
naruszeniem.

W szczegdlnosci rekomendujemy:

e z uwagi na fakt, ze naruszeniem modgt zostaé¢ objety rdwniez numer PESEL, zalecamy
zastrzezenie numeru PESEL oraz zachowanie szczegdlnej ostroznosci przy zawieraniu
umow i dokonywaniu czynnosci wymagajacych potwierdzenia tozsamosci;

e nieprzekazywanie osobom kontaktujgcym sie telefonicznie lub elektronicznie
dodatkowych danych osobowych, haset, koddéw dostepu ani danych
uwierzytelniajgcych bez uprzedniego potwierdzenia tozsamosci rozmowcy;

e zachowanie ostroznosci wobec wiadomosci zawierajgcych linki do stron internetowych
lub zataczniki, zwtaszcza jezeli wiadomos$¢ wymaga pilnego podania dodatkowych
danych;

o weryfikowanie autentycznosci wiadomosci i zgdan poprzez kontakt z dang instytucjg za
posrednictwem oficjalnych kanatéw komunikacji;

e zmiane hasta, jezeli w ramach naruszenia mogty zostaé ujawnione dane umozliwiajgce
dostep do konta lub systemu, oraz niestosowanie tego samego hasta w kilku ustugach;

e obserwowanie rachunkdéw, kont oraz ustug, ktérych dane mogg pozostawac w zwigzku
z zakresem informacji objetych naruszeniem;

e niezwtoczne zgtoszenie Administratorowi wszelkich podejrzanych préb kontaktu lub
zdarzen moggacych pozostawaé w zwigzku z naruszeniem.

6. Dalsze dziatania Administratora

Administrator kontynuuje analize zdarzenia oraz wdraza dodatkowe rozwigzania techniczne i
organizacyjne majgce na celu ograniczenie ryzyka wystgpienia podobnego naruszenia w
przysztosci.

W szczegolnosci planowane lub realizowane sa:



e wspodtpraca z Urzedem Ochrony Danych Osobowych w zakresie naruszenia,

o dalsze prace, ktére majg na celu poprawe bezpieczeristwa systeméw informatycznych
i procedur obowigzujgcych u administratora;

o okresowe kontrole w zakresie korzystania przez pracownikéw z poczty elektroniczne;.

6. Dane kontaktowe

W przypadku pytan dotyczacych naruszenia ochrony danych osobowych lub potrzeby
uzyskania dodatkowych informacji prosimy o kontakt z Inspektorem Ochrony Danych:

e-mail:iod@up.poznan.pl
telefon: +48 506 396 357



